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Киберпреступность  

как новая угроза информационному обществу 
  

Данная статья посвящена исследованию киберпреступности как 
активно развивающемуся явлению, представляющему  угрозу современно-
му обществу, где большинство операций с личными данными, банковскими 
платежами происходят в открытой сети Интернет. По итогам прове-
денного анализа формулируются выводы, направленные на совершенство-
вание конкретных мер противодействия данному явлению. Предлагается 
создание Центра по борьбе с киберпреступностью, который будет дей-
ствовать на уровне Содружества Независимых Государств и заниматься 
обеспечением эффективного взаимодействия между странами в целях 
оперативного и результативного противодействия киберпреступности.  
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This article is devoted to the study of cybercrime as an actively 

developing phenomenon that poses a threat to modern society, where most 
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transactions with personal data and Bank payments take place on the open 

Internet. Based on the results of the analysis, conclusions are formulated aimed 

at improving specific measures to counter this phenomenon. It is proposed to 

create a center for combating cybercrime, which will operate at the level of the 

Commonwealth of Independent States and ensure effective interaction between 

countries in order to quickly and effectively counter cyber crime. 

Keywords: cybercrime, botnet, computer crime, cyber attacks. 

  

В последние десятилетие в мире набирает обороты такая негативная 
тенденция, как активный рост числа киберпреступлений. Каждый из нас 
начинает заботиться о безопасности наших учетных записей, личных дан-

ных, которые находятся в сети Интернет. 
Подтверждением актуальности исследования киберпреступности  

в уголовном законодательстве, криминологии, определения способов  
и средств противодействия ей, является проведение в 2018 году междуна-
родной компанией Group-IB, которая специализируется на предотвраще-
нии кибератак, глобальной международной конференции CyberCrimeCon 

2018. Результаты работы конференции представлены новой концепцией 

информационной безопасности, которая содержится в отчете. В последнем 

обращено внимание не только на тенденцию к количественному росту ки-

берпреступности, но и на то, что на данный момент только зафиксирован-

ными являются 40 активных преступных групп [1]. 

Рассматривая дефиницию «киберпреступления», исследователи чаще 
всего относят к данному понятию преступные деяния, совершенные в ин-

формационно-телекоммуникационной сфере, либо с ее помощью, либо 
против нее [2, с. 200]. 

Необходимо отметить, что данный термин часто употребляется как 
синоним с термином «компьютерные преступления». В частности, в Рос-
сийской Федерации предпочтение отдается понятию «компьютерные пре-
ступления». Это обусловлено тем, что в Уголовном кодексе Российской 

Федерации единственной главой, которая предусматривает ответствен-

ность за подобные преступления, является Глава 28 «Преступления в сфе-
ре компьютерной информации» [7].  

В 2001 году было заключено Соглашение о сотрудничестве госу-
дарств – участников Содружества Независимых Государств в борьбе  
с преступлениями в сфере компьютерной информации [4]. В ст. 1 Соглаше-
ния указывается, что преступления в сфере компьютерной информации – 

уголовно наказуемые деяния, предметом посягательства которых является 
компьютерная информация. Отметим, что объектом киберпреступлений 

выступают отношения информационной безопасности, то есть отношения 
связанные с созданием, использованием и распространением компьютер-
ной информации. 
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Из вышеизложенного следует, что рассматриваемые нами термины 

«киберпреступления» и «компьютерные преступления» действительно 
очень близки, но все-таки не синонимичны и не тождественны. На наш 

взгляд, понятие «киберпреступления» является понятием более широким, 

нежели «компьютерные преступления», поскольку понятие «киберпресту-
пления» более точно отражает природу такого явления, то есть определя-
ется как преступность в информационном пространстве. 

В упомянутой 28 Главе Уголовного кодекса Российской Федерации 

угроза для компьютерной информации рассматривается с точки зрения не 
совокупности свойств информации, которые нарушаются, а самих дейст-
вий или бездействий. Следовательно, можно сделать вывод о том, что ис-
следуемая глава не содержит исчерпывающего перечня действий, направ-
ленных на посягательство на правоотношения в сфере компьютерной ин-

формации. В свою очередь, это также обусловлено беспрерывным разви-

тием компьютерных технологий. Таким образом, даже этот факт уже ус-
ложняет расследование преступлений данной категории. 

В Модельном Уголовном кодексе государств-участников СНГ также 
содержится глава о преступлениях в сфере компьютерной информации. 

Его нормы демонстрируют более широкий подход, предусмотрев ответст-
венность за ряд общественно опасных деяний в Разделе XII «Преступления 
против информационной безопасности», а именно: 

1. Несанкционированный доступ к компьютерной информации; 

2. Модификация компьютерной информации; 

3. Компьютерный саботаж; 

4. Неправомерное завладение компьютерной информацией; 

5. Изготовление и сбыт специальных средств для получения непра-
вомерного доступа к компьютерной системе или сети; 

6. Разработка, использование и распространение вредоносных про-
грамм; 

7. Нарушение правил эксплуатации компьютерной системы или 

сети [3]. 

Вышеперечисленные позиции Модельного Уголовного кодекса по-
зволяют более тонко дифференцировать уголовную ответственность за 
преступления в сфере компьютерной информации. 

При совершении современных киберпреступлений, как правило, ис-
пользуются модифицированные технологичные средства двух типов: со-
циальную инженерию и вирусную программу. 

Первый тип характеризуется телефонной или компьютерной атакой 

на человека, целью которой является получение личной информации. 

Пользуясь особенностями психологии личности, киберпреступники могут 
выдавать себя за другое лицо, вводя человека в заблуждение. Данный ме-
тод представляет собой обезличенный контакт с жертвой в сети Интернет 
и дает большую свободу кибермошенникам. 
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Второй тип характеризуется тем, что позволяет киберпреступникам 

удаленно управлять компьютерами без ведома их пользователей с помо-
щью применения «продвинутого» современного программного обеспече-
ния. В этом случае мошенников называют ботами, а сеть – ботнетами. 

Ботнет представляется собой совокупность компьютеров, на которых 
запущено программное обеспечение, позволяющее осуществлять общение 
между этими компьютерами, а также централизованное или децентрализо-
ванное общение с другими компьютерами, предоставляющими команды. 

Вся эта совокупность компьютеров является зараженной вредоносными 

программными средствами, и чаще всего, пользователи данных компьюте-
ров не осознают, что они загрузили или были заражены таким программ-

ным обеспечением. 

Ботнет может использоваться для хищения учетной информации 

и данных, мошенничества, анонимной массовой рассылки нежелательных 
сообщений и распространения дополнительных вредоносных программ-

ных средств и т. д. 

Однозначной трактовки понятия субъектов киберпреступлений 

в уголовно-правовой науке пока не существуют. Некоторые исследователи 

считают, что, так как преступления связаны с использованием сложной 

вычислительной техники, киберпреступления совершаются специальными 

субъектами. Другие полагают, что имеет место общий субъект, поскольку 

в современном обществе повышается уровень его компьютеризации [5]. 

Рассматривая цели совершения киберпреступлений как представле-
ния о желаемом результате, необходимо отметить, что здесь наблюдается 
их разнообразие. Например, экономические цели могут проявляться в виде 
завладения денежных средств и конфиденциальной информации. Также 
имеют место быть политические цели, то есть целью совершения преступ-

ления является причинение ущерба основным государственным и полити-

ческим институтам, подрывающее систему властных отношений и доверия 
к власти. Существуют и социально-психологические цели – оказание мо-
рального, психологического воздействия на граждан. Самой прогресси-

рующей целью является идеологическая, то есть вербовка интернет-
пользователей в ряды различных противозаконных группировок террори-

стического или экстремистского характера. 
Пострадавшими от киберпреступлений могут быть и физические, 

и юридические лица. Таким образом, киберпреступления могут осуществ-
ляться в отношении общественных организаций, государственных инсти-

тутов, иных юридических лиц, а также граждан, то есть их личной инфор-
мации, свобод или персональной кибербезопасности [6]. 

По итогам проведенного анализа можно сделать следующие выводы: 

1. За последнее десятилетие наблюдается количественный рост со-
вершения киберпреступлений, а также расширение числа преступных 
группировок, которые используют передовые технологии. 
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2. Пострадавшими от киберпреступлений являются, как и частные 
лица, так и организации различного уровня. 

3. В условиях всеобщей глобализации нельзя рассчитывать на успех 
в противоборстве киберпреступности, если это будет в рамках одной стра-
ны, то есть необходимо создать устойчивую и эффективную систему меж-

государственного сотрудничества. 
4. Именно развитие информационных технологий могут дать право-

охранительным органам больше возможностей для того, чтобы эффектив-
но координировать совместную деятельность в национальном и междуна-
родном масштабе. 

С учетом вышеизложенного полагаем целесообразным дальнейшее 
развитие и доработку Соглашения о сотрудничестве государств – участни-

ков Содружества Независимых Государств в борьбе с преступлениями 

в сфере компьютерной информации в целях совершенствования системы 

и концепции эффективной работы национальных правоохранительных 
структур, межгосударственной координации и взаимодействия. 

Также считаем необходимым создание Центра по борьбе с киберпре-
ступностью, который будет действовать на уровне Содружества Независи-

мых Государств. Данный центр в своей деятельности должен руководство-
ваться международным законодательством, принципом экстерриториаль-
ности и подчиняться напрямую Совету министров внутренних дел госу-
дарств – участников Содружества Независимых Государств. 
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